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摘  要：针对社交网络隐私保护方案的安全性证明问题，提出了一种可证明安全的社交网络隐私保护方案。

首先，通过分析社交网络中节点隐私的安全需求（不可区分的节点结构和不可区分的发送消息），分别建立

其安全模型；其次，基于该安全模型运用双线性映射构造社交网络节点隐私保护方案；最后，证明了该方案

是可证明安全的，并且分析和对比了该方案的安全性，分析结果表明，该方案除了具有可证明安全性外，还

能抵抗再识别攻击、推理攻击和信息聚集攻击。 
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Abstract: A provable secure social network privacy-preserving scheme was proposed to solve the problem of social 

network privacy-preserving scheme’s security proof. Firstly, through analyzing the security requirements about the 

node’s privacy (indistinguishable node structure and indistinguishable sending messages), the security model were 

established separately. Secondly, the bilinear mapping was used to construct the social network privacy-preserving 

scheme. Finally, it was proved that the scheme was provable secure, the security of the schemes were analyzed and 

compared. The analysis results show that the scheme not only has provable security, but also can resist re-identify 

attack, inference attack and information aggregation attack.  
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1  引言 

社交网络的迅速发展，给社交网络用户的

隐私保护带来了严重挑战。人们在享受社交网

络提供服务的同时，个人发布的隐私信息却未

能得到很好的保护，如果在社交网络发布之前

不进行相应的隐私保护，攻击者就很容易获得

用户的隐私信息，可能会给用户造成一定的经

济损失。现有的隐私保护技术主要集中在匿名

化技术、泛化技术、随机扰动技术、聚类这几
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方面
[1]
，尽管应用这些隐私保护技术可以防止

攻击者轻而易举获得目标用户的隐私信息，但是

应用这些隐私保护技术后的安全性并没有得到

证明。针对隐私保护方案安全性的证明问题，可

以运用可证明安全理论解决。可证明安全理论是

从破译密码方案等价于解数学难题的角度间接

证明密码方案的安全性，这将密码方案的安全性

最终归结为某个经过深入研究也无法解决的数

学难题。 

社交网络的隐私信息主要有节点隐私、边

隐私和图性质隐私
[2]
。本文考虑的节点隐私信

息，目前很多研究者已经做了一些研究。针对

节点隐私的保护，文献[3~5]针对攻击者的背景

知识是目标节点的图结构信息，采用修改图的

方式实现节点的隐私保护，并且分析了匿名后

社交网络的有用性。文献[6,7]针对攻击者以目

标节点邻接的子图结构为背景信息，通过泛化

顶点标签和扰乱图的结构特征实现隐私保护。

文献[8~10]采用顶点进行聚类的匿名技术，把顶

点间结构的差异性隐藏在等价类中。文献[11]

考虑到社交网络隐私保护的个性化需求，提出

一种个性化的 , ,( )P Kα 匿名模型。文献[12]通过

增加、删除边以及添加噪声节点的方式，实现

目标节点的属性匿名。文献[13]采用节点分割的

隐私属性匿名算法，通过分割节点的属性连接

和关系连接，提高了节点的匿名性，降低了目

标节点隐私属性泄露的风险。文献[14]提出一种

带陷门的属性加密算法，由属性权威机构与数

据属主协同完成用户私钥的生成与分发，有效

降低了数据属主的密钥管理代价，然后，通过

令牌树机制控制用户对属性陷门的获取，实现

了高效的属性撤销。 

当前的研究者较少关心可证明安全理论在社

交网络隐私保护中的应用，未见可证明安全的社

交网络隐私保护方案。本文通过分析社交网络中

节点隐私保护的安全需求，建立社交网络节点隐

私保护安全模型，并基于该安全模型运用双线性

映射构造社交网络节点隐私保护方案。最后，证

明和分析了该方案的安全性。 

2  基础知识 

定义 1  双线性映射。 

设
1

G 、
2

G 是 2 个相同大素数阶为 q的群，

其中，
1

G 是加法群，
2

G 是乘法群。令 P为
1

G 的

任一生成元， aP记为 a个 P相加。若满足下

列 3 个性质，则称映射 e :
1 1 2

G G G× → 为双线

性映射。  

1) 双线性。 P∀ ,
1

Q G∈ 和 a , *

q
b Z∈ , ( ,e aP  

)bQ = ( , )abe P Q 。 

2) 非退化性。如果 P 是
1

G 的生成元，则

( , )e P P 是
2

G 的生成元，即 ( , ) 1e P P ≠ 。 

3) 可计算性。对任何 P∀ ，
1

Q G∈ ，都存在

有效的算法来计算 ( , )e P Q 。 

定义 2  询问。 

给定一个社交网络G，称询问Q为攻击者可

以用任何背景知识从G中获取隐私信息，询问的

结果是顶点集合 'V ，其中 'V V⊆ ， 'V 中的每个

顶点称为一个匹配顶点。 

定义 3  结构化攻击。 

给定一个已经发布的社交网络G
∗，如果攻击

者对G
∗发起询问Q并获得有限数量的顶点集，那

么目标 x可能被唯一识别。如果Q是基于G
∗中目

标 x的结构化信息的询问，这种攻击就称为结构

化攻击。 

定义 4  访问结构。 

令{ }1 2
, , ,

n
P P P� 为参与者的集合，对于聚集

{ }1 2
, , ,

2
n

P P P

A∈ �

，对 B∀ ，C：若 B A∈ 且 B C⊆ ，

有C A∈ ，则称 A是单调的。访问结构 A是非空

参与者的子集构成的集合。设D表示参与者的任

一子集，如果D A∈ ，叫做授权集合，如果D A∉ ，

则叫做非授权集合。 

定义 5  判定双线性Diffie-Hellman指数假设。 

根据系统输入的安全参数选择素数阶为 p的

循环群G。令 a、s为 *

q
Z 上随机选择的参数，g为

群 G 的生成元。当 ( , , , ,
q

a a

y g g g= �

2

, ,
q

a

g
+

�  

2

, )
q

a s

g g 给敌手，敌手必须可以将 ( )
1

,

q
a s

e g g G
+

∈

与G中的任意一个元素进行区分。 

模拟器 B以优势在G中解决 DBDHE问题并

输出，若 

( )( ) ( )
1

Pr , , 0 Pr , 0
q
a

B y T e g g B y T R ε
+⎡ ⎤= = − = =⎡ ⎤⎣ ⎦⎢ ⎥⎣ ⎦

≥  

且没有多项式时间的算法以不可忽略的优

势解决 DBDHE 问题，则称 DBDHE 假设

成立。  
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3  节点隐私保护算法框架与安全模型 

本文把社交网络建模为一个无向无标签的

图，图模型为 ( , )G V E= ，其中，V 是图G 的顶

点集合，E是图G的边集合。本节通过对社交网

络节点隐私保护的安全需求分析，形式化社交网

络节点隐私保护安全需求，构建社交网络节点隐

私保护安全模型。 

3.1  算法框架 

节点隐私保护的安全需求：不可区分的节点

结构和不可区分的发送消息。节点隐私保护算法

采用 KM 算法
[5]
对节点进行匿名，实现不可区分

的节点结构；用基于密文策略属性基加密
[15]
对

节点发送的消息进行加密，实现不可区分的发

送消息。因此，本节提出的节点隐私保护方案

（NPPS, node privacy-preserving scheme）包含 5

个算法：节点匿名（NodeAnony）算法、初始

化（Setup）算法、加密（Encrypt）算法、密钥

生成（KeyGen）算法、解密（Decrypt）算法，

算法的功能描述如下。 

1) NodeAnony(G , k )算法：输入社交网络图

G、参数 k，对G采用 KM 算法后生成图G
∗，

输出图G
∗。 

2) Setup(1k , *

G )算法：输入系统安全参数 k和

发布后的社交网络图G
∗，生成公钥 PK 和主密钥

MK 。 

3) Encrypt( PK ,M , A )算法：输入系统公钥

PK 、消息M 和访问结构 A，用公钥 PK 加密消

息M ，生成密文CT ，其中，密文中包含了访问

结构 A。只有当用户具有的属性集满足访问结构

时，才能正确解密消息。 

4) KeyGen(MK , S )算法：输出系统主密钥

MK 和用户属性集 S，生成私钥 sk 。 

5) Decrypt( sk ,CT )算法：输入私钥 sk 和密

文CT ，当私钥中包含的属性基 S满足密文访问

结构 A时，就能正确解密恢复出消息M 。 

3.2  安全模型 

本节给出节点隐私保护的标准模型来抵

御节点结构攻击和发送消息攻击，下面通过 2

个实验来说明这 2 个安全需求，如图 1 和图 2

所示。 

在图 1、图 2 的实验中，
K

O 、
E

O 代表密钥

生成 Oracle和加密 Oracle， ( )Q x 表示敌手对目标

节点 x进行结构化查询， ( )D x 表示敌手通过获取

目标节点 x发送的消息为背景知识进行目标

节点身份的推断。图 1 实验关注的是不可区分

的节点结构，采用节点匿名算法的安全概念

IND-NPPS-CNA，如果该实验以不可忽略的概率

返回 1，则敌手A 胜利。图 2实验关注的是不可

区分的发送消息，采用基于密文策略属性基加密

方案的安全概念 IND-NPPS-CSMA，若该实验以

不可忽略的概率返回 1，则敌手A 胜利。 

 

图 1  不可区分的节点结构的安全模型 

 

图 2  不可区分的发送消息的安全模型 

接下来，定义敌手A 在 IND-NPPS-CNA 安

全性概念下攻破社交网络节点隐私保护方案的优

势为
adv

Pr[ 1]A k= = 。 

定义6  当敌手A 攻击能力和查询Oracle的次

数是关于ε多项式界定时，如果攻击该 NPPS方案

成功的优势是关于ε可忽略的，则称这个社交网络
节点隐私保护方案是 IND-NPPS-CNA安全的。 

定义敌手A 在 IND-NPPS-CSMA 安全性概

念下攻破社交网络节点隐私保护方案的优势为
IND-CSMA

adv NPPS,
Pr[ (1 ) 1]k

A Exp= =
A

。 

定义 7  当敌手A 攻击能力和查询 Oracle

的次数是关于 ε 多项式界定的，如果攻击该方

案成功的优势是关于 ε 可忽略的，则称这个社
交网络节点隐私保护方案是 IND-NPPS-CSMA

安全的。 

4  方案构造 

基于以上安全模型，构建如下方案。 

1) NodeAnony(G , k )：输入社交网络图G和
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参数 k，通过朴素匿名后转变为 'G 图。把 'G 划分

为 n个块并且把这些块聚类为m个组
1
, ,

m
U U� ，

每个
i

U 至少有 k个块
ij
P  ( 1, ,i m= � ， 1, ,

i
j k= � ，

i
k k≥ )。对每个

i
U 中的所有块

ij
P 执行图对齐后

得到
ij
P ′，用对齐后的块

ij
P ′替换块

ij
P 得到图 ''G 。

对所有的交叉边执行边复制，得到 k -自同构社交

网络图G
∗，输出图G

∗。 

2) Setup(1k , *

G )：输入系统的安全参数1
k和

发布后的社交网络图G
∗，选取 2个阶为 q的加法

群
1

G ，乘法群
2

G ，g 为
1

G 的任一生成元， e：

1 1 2
G G G× → 是双线性映射，随机选取 *

q
a Z∈ ，计

算
1

a

g g= ，随机选择一个长度为 n 的行向量

( )
i
u=U ，其中，

1i
u G∈  ( 1 i n≤ ≤ )，则公钥

{ , ( , ) }aPK g e g g= ，主密钥 { }1
,MK g= U 。 

3) Encrypt( PK ,M , A )：输入公钥 PK 、消息

M 和访问结构 ( )
i

A n= (
1
,

i
n G∈ 1 i n≤ ≤ )，计算

T
w A=U  (其中， T

U 是行向量U 的转置)，随机

选择 *

q
s Z∈ ，公布 { ( , ) ,as

CT C Me g g= = C
∗ =  

, }s ws

g C g′ = 。 

4) KeyGen( MK , S )：输入主密钥 MK 和

用户的身份 ( )
i

S d= ，其中，
1i

d G∈ ( 1 i≤  

n≤ )， 随 机 选 取 *

q
t Z∈ ， 然 后 计 算 私 钥

1

1 2
,

n

i i

t

u d

a tsk D g g D g

⎧ ⎫⎛ ⎞∑⎨ ⎬⎜ ⎟= = =⎝ ⎠⎩ ⎭。 

5) Decrypt( sk ,CT )：输入匿名后的节点CT 、

用户的私钥 sk ，如果用户的属性 S满足访问结构

A，即当
1

n

i i
u d w=∑ 时，则可计算 1

2

( , )

( , )

e C D
T

e C D

∗

= =
′

 

1,
( , )

( , )

n

i i

t

u d

s a

as

ws t

e g g g
e g g

e g g

⎛ ⎞⎛ ⎞∑⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠ = ，通过 S 可以解匿

名C得到消息
C

M
T

= 。 

5  安全性证明 

定理 1  假定 DBDHE 假设成立，那么没有

多项式时间的敌手以目标节点的图结构信息和发

送的消息来选择性攻击本文系统。 

证明  假设敌手A 有不可忽略的优势 ε 攻
破本文方案。构建一个模拟器B，模拟器B输入

DBDHE挑战
2 2

( , , , , , )
q q

a a a

y g g g g
+

= � � 和T。敌

手将挑战结构 ( )
i

A n
∗ ∗= (1 i n

∗
≤ ≤ )输入算法中，

其中， n q
∗
≤ 。 

1) 节点匿名算法：输入社交网络图G 和参

数，通过朴素匿名转变为图G′。把G′划分为 n个

块并且把这些块聚类为m个组
1
, ,

m
U U� ，每个

i
U

至少有 k 个块
ij
P  ( 1, ,i m= � ， 1, ,

i
j k= � ，

i
k k≥ )。对每个

i
U 中的所有块

ij
P 执行图对齐后

得到
ij
P ′，用对齐后的块

ij
P ′替换块得到图G′′。对

所有的交叉边执行边复制，得到 k -自同构社交网

络图G
∗，输出图G

∗。 

阶段 1  这个阶段敌手A 以目标节点 x的图

结构信息为背景知识，对发布的图G
∗进行结构化

查询 Q，由于图 G
∗ 是一个自同构的图，所以

x G
∗∀ ∈ ，

1
( ) { , , }

k
Q x V V= � ，

i
V V

∗∈ ， 1, ,i k= � ，

则敌手A 识别出目标节点 x的概率为
1

k
。 

2) 初始化算法：模拟器 B在 *

q
Z 上随机地选

择元素 a′，并且令 1q
a a a

+′= + ，则有 ( , )ae g g =  

( , ) ( , )
q

a a aa

e g g e g g
′
。另外，用模拟器B来模拟随

机行向量 ( )
i
u ′′ =U ，其中，

1i
u G′ ∈ (1 i n

∗
≤ ≤ )，

i
u ′随机从 *

q
Z 中选取。 

阶段 2  这个阶段，模拟器B模拟生成私钥。

假定模拟器被给予一个对与用户身份的集合 S相

对应的私钥的询问，其中，S不满足访问结构 A
∗。

模拟器B随机选取 *

q
r Z∈ ，定义 

 1 * 1

1 2 *

q q q n

n
t r u a u a u a

− − +′ ′ ′= + + + +�  

那么 

1

1

1 1
'

1

q inn r u ai
ni i

i i

t

u d
u da a

S g g g g

∗ − +′+∑

′
⎛ ⎞∑ ⎛ ⎞∑⎜ ⎟= = ⎜ ⎟⎜ ⎟ ⎝ ⎠
⎝ ⎠

 

( ) '
1

2 1, ,

i
u

t r q i

i n
S g g a

− +
= ∗

= = ∏
�

 

挑战：敌手A 将 2个消息
0

M 、
1

M 给模拟器。

模拟器通过抛掷硬币的方式选取 {0,1}b← ，产生
'( , ) ( , ) ,as a s s

b b
C M e g g M Te g g C g

∗= = = 。使用模

拟器 B 来模拟 ws

C g′ = ，用 ( )
i

U u ′′ = ，其中

1i
u G′ ∈ ( 1 i n

∗
≤ ≤ )来模拟随机行向量，则

( )1
'

n

i i
u n s

C g
∗

∑′ = 。 
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阶段 3  与阶段 2相同。  

猜测：敌手最终输出猜测b′。若b b′= ，模拟器

B输出 0并且回答
1

( , )
q

a

T e g g
+

= ，否则，模拟器输

出 1 并且回答G中的一个随机值。当T是 DBDHE

元组时，
1

adv

1
Pr[ ( , ( , ) ) 0]

2

q
a

B y T e g g A
+

= = = + ，当

T是随机时， ( ) 1
Pr , 0

2
B y T R= = =⎡ ⎤⎣ ⎦ 。由于敌手

A 以不可忽略的优势攻破方案，那么B也以不可

忽略的优势来模拟 DBDHE游戏。 

6  方案分析 

下面将本文提出的社交网络隐私保护方案与

现有的方案进行比较。表 1给出了各种方案间安

全性的比较，其中“√”表示满足该安全性，“×”

表示不满足该安全性。 

从表 1 可以看出，文献[5,8,9,13]提出的方

案只能抵抗基于属性的再识别攻击和基于结构

的再识别攻击，而不能抵抗推理攻击和信息聚

集攻击，也未能证明其具备可证明安全性。相

比已有的社交网络隐私保护方案，本文提出的

方案采用 KM 算法对节点进行匿名，实现不可

区分的节点结构，用基于密文策略属性基加密

对发送的消息进行加密，实现不可区分的发送

消息，从而能抵抗再识别攻击、推理攻击和信

息聚集攻击。此外，本文运用可证明安全理论

对方案的安全性进行了证明，使方案具有可证

明安全性。 

7  结束语 

本文研究了社交网络节点隐私保护的可证

明安全问题，并建立社交网络节点隐私保护安

全模型，基于该模型，提出可证明安全的社交

网络隐私保护方案。该方案通过用匿名算法实

现节点身份的隐藏和图结构的匿名，防止敌手

基于目标节点的结构化攻击。同时，采用基于

密文策略属性基加密实现对节点发送消息的加

密，防止敌手基于目标节点发送的消息推理出

目标节点的身份信息。最后，证明和分析该方

案的安全性。 
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